Mehmet Kemal Coskunéz Mesleki ve Teknik Anadolu Lisesi
e-Guvenlik (e-Safety) Politikasi
A. OZETLE E-GUVENLIK (E-SAFETY) POLITIKAMIZ:

1.  Okulumuzun internet sitesi, facebook, instagram, twitter gibi sosyal ag hesaplari bulunmaktadir.
Bu hesaplarda yayinlanan veriler kontrollii olarak paylasiimaktadir.

2. Okulumuzda cep telefonlar 1. ders 6ncesinde toplanarak son ders ¢ikisina kadar siniflardaki
telefon dolaplarinda kilitli olarak muhafaza edilmektedir. Yapilan proje,etkinlik geregi kullanimi
Ogretmen kontroliinde denetimli bir sekilde olmaktadir.

3. Ogrencilerimize yil iginde diizenli olarak, BIT bagimlihgi, BiT’nin dogru ve giivenli kullanimi, Siber
Zorbalik gibi konularda seminerler diizenlenmektedir.

4.  Okulumuzda BIiT dogru ve giivenli kullanimi ile 6grencilerde farkindaligi artirici panolar
hazirlanmaktadir.

5.  Okulumuzda “Daha Giivenli internet Guni” kutlanmaktadir.

6.  Okulumuzun internet sitesinde e-glivenlik konusunda, www.guvenliweb.org.tr sitesi linki yer
almaktadir. Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

7. Ogrenci ve velilerimizi bilgilendirici giivenli internet konusunda bilgilendirici brosiirler
dagitiimaktadir.

8. Okulumuzda 21.yy iletisim becerileri 5nemsenmektedir. Bununla ilgili olarak 6grencilerimizin BIT ‘
kullanim becerilerini gelistirme galisiimalari yapilmaktadir.

9. Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme gall§malar|‘
yapilmaktadir.

10. Okuldaki internet saglayicisi (MEB) her tiirlG zararli icerige erisimi engellemistir. Bu sitelere erisim
MEB internet filtreleme agina takilir.

11. Tarayicilarin gizlilik ve glivenlik ayarlari yapilarak, viris programi kullanilarak siber saldirilara
karsi onlem alinmaktadir.

B. OKULUMUZDA E-GUVENLIK POLITIKASININ AMACI;

. Okulumuzun tim Gyelerini ¢evrimigi olarak korumak ve giivenligini saglamak,

. Teknolojinin potansiyel riskleri ve yararlari konusunda Mehmet Kemal Coskunéz Mesleki ve
Teknik Anadolu Lisesi personeli, 6grenci ve velileri igin farkindalik yaratmak,

. Tum personelin glivenli ve sorumlu bir sekilde ¢alismasini saglamak, olumlu davranislari

online olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini yﬁn,e\t\me
inimini P g

gereksiniminin farkinda olmaktir. 7 AT
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Mehmet Kemal Coskundéz Mesleki ve Teknik Anadolu Lisesi olarak;

Teknolojiyi kullanirken givenli internetin vazgegilmez bir unsur olduguna inanmaktayiz.
Dolayisiyla, karsilagilacak olasi riskleri yonetmeleri icin 6grencilerimizi desteklemeyi hedeflemekteyiz.
Bu politika, yoneticiler, 6gretmenler, destek personeli, 6grenciler ve ebeveynler igin
hazirlanmistir.

Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak tizere bilgi iletisim cihazlarinin
kullanimi igin gegerlidir; 6grenciler, personel ya da diger kisilere, calistiklari diziistii
bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim icin okul tarafindan verilen
cihazlar igin de gegerlidir.

Tim ¢alisanlarin sorumluluklar sunlardir:

* Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagh kalmak,

* Cevrimigi glvenlik konusunda farkindaliga sahip olmak,

* Mimkin oldugunca mifredat ile gevrimici glivenlik egitimini iliskilendirmek,

¢ Bu alanda mesleki gelisim igin kisisel sorumluluk almak.

Ogrencilerin baslica sorumluluklan sunlardir:

* Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagh kalmak,

* Cevrimici uygulamalarda bagkalarinin haklarina saygi duymak,

* Bir sorunla kargilastiklarinda giivenilir bir yetiskinden yardim istemek,

* Teknolojiyi kullanirken kisisel risklerini degerlendirmek ve bu riskleri en aza indirmek icin
Sorumlu davranmak.

Ebeveynlerin baslica sorumluluklari sunlardir:

* Okulun Kabul Edilebilir Kullanim Politikalarini okumak, ¢ocuklarini bu politikaya bagh kalmaya
tesvik etmek,

* Okulun gevrimigi giivenlik yaklagimlarini desteklemek ve evde uygun giivenli gevrimici davranislari
pekistirmek,

* Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek,

* Davranislarinda, ¢ocugun cevrimigi olarak zarar gorme tehlikesi altinda oldugunu gésteren
degisiklikleri belirlemek,

» Ogrenciler cevrimici sorunlarla karsilasirsa okul veya diger uygun kurumlardan,

yardim istemek.




Okul web sitesinin yonetilmesi

* Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel
veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

* Okul Mudiird, yayinlanan gevrimici icerik igin genel yayin sorumlulugunu alacak ve bilgilerin
dogru ve uygun olmasini saglayacaktir.

* Web sitesi, erisilebilirlik fikri mulkiyet haklarina sayg, gizlilik politikalar ve telif hakki da dahil
olmak tizere okulun yayin yonergelerine uyacaktir.

» Ogrenci calismalari grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

* Okul web sitesinin yonetici hesabi, uygun bir sekilde gliclu sifreyle sifrelenerek korunacaktir.
* Okul, cevrimici glivenlik dahil olmak tizere, toplumun iiyeleri igin okul web sitesinde korunma
hakkinda bilgi génderecektir.

Cevrimici goriintl ve videolar yayinlama

* Okul, cevrimici paylagilan tim resimlerin ve videolarin okul resim kullanimi politikasina uygun
sekilde kullaniimasini saglayacaktir.

* Okul, resimlerin ve videolarin timunin, veri giivenligi, Kabul Edilebilir Kullanim Politikalari,
Davranig Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger
politikalar ve prosediirlere uygun sekilde yer almasini saglayacaktir.

* Gorlntu politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarak
yayinlanmasindan dnce ebeveynlerin yazili izni alinacaktir.

Egitim amacli resmi video konferans ve web kamerasi kullanimi

* Tam video konferans ekipmanlari, kullaniimadiginda ve uygun oldugunda kapatilacaktir,
otomatik cevaplamaya ayarlanmayacaktir.

* Harici IP adresleri diger sitelere sunulmayacaktir.

* Video konferans iletisim detaylar kamuoyuna agik olarak paylasiimayacaktir.

* Personel, dig video konferans firsatlarinin ve / veya araglarinin uygun bir sekilde
degerlendirildiginden emin olacak ve olaylara erismek igin kullanilan hesaplarin ve

sistemlerin uygun bir sekilde glivenli ve gizli olmasini saglayacaktir.

Kullanicilar

» Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya cevaplamadan dnce
bir 6gretmenden izin isteyecektir.

* Video konferans, 6grencilerin yasi ve yetenegi icin uygun bir sekilde denetlenecektir = "%, -
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* Velilerin rizasi, 6grenciler video konferans faaliyetlerine katilmadan énce alinacaktir,

* Video konferans, resmi ve onaylanmig iletisim kanallari vasitasiyla gerceklesecektir,

* Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan kumanda
sayfalarina erisim hakki verilecektir,

¢ Egitimsel video konferans servisleri igin 6zel oturum agma ve sifre bilgileri yalnizca
personellere verilecek ve gizli tutulacaktir.

igerik

* Bir video konferans dersi kaydederken, tim siteler ve katilimcilar tarafindan yazili izin
alinacaktir. Konferansin baslangicinda kayit nedeni belirtilmeli ve video konferans kaydi
tim taraflara agik olacaktir. Kaydedilen malzemeler glivenli bir sekilde saklanacaktir.

* Uglincii taraf materyalleri dahil edilecekse, okul tigiincii sahsin fikri miilkiyet haklarini ihlal
etmekten kaginmak igin bu kaydin kabul edilebilir olup olmadigini kontrol edecektir.
internetin ve ilgili cihazlarin uygun ve giivenli kullanimi

* Okulun internet erisimi egitimi gelistirmek ve genigletmek igin tasarlanacaktir.

« internet erisim seviyeleri miifredat gerekliliklerini ve 6grencilerin yas ve yeteneklerini
yansitacak sekilde gozden gegirilecektir.

* Calisanlarin tim dyelerine glivenli ve sorumlu kullanim egitimi verilecektir.

« Ogrencilerin yaslarina ve yeteneklerine uygun olacaktir.

¢ Okula ait tim cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun
guvenlik ve giivenlik dnlemleri alinarak kullanilacaktir.

¢ Personel Uyeleri, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan 6nce veya
evde kullanmayi dnerirken daima degerlendirecektir.

* Ogrenciler, internette arastirmanin etkili kullanimi konusunda egitilecektir.

* Okul, personelin ve 6grencilerin internetten tiiretilen materyallerin telif hakki yasalarina
uygun olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

* Genclerin ve yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul
tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu Politikasi
dahil olmak lizere uygun politikalarda yer alacaktir.

* Mobil teknolojilerle yapilan kisisel iletisimin, 6grenciler, personel ve anne-babalar icin giindelik

" Okul Mudtiry



giivenli ve uygun bir sekilde kullanilmasini gerektirir.

Kisisel cihazlarin ve cep telefonlarinin giivenli bir sekilde kullanilmasi icin beklentiler

« Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger okul politikalarina

uygun olarak yerine getirilecektir.

* Sahaya getirilen her tiirli elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tiir
ogelerin kaybi, ¢calinmasi veya zarar gérmesi konusunda sorumluluk kabul etmez. Okul, bu
tur cihazlarin potansiyel veya fiili neden oldugu olumsuz saglk etkileri i¢in sorumluluk kabul
etmez.

*Kotuye kullanim veya uygun olmayan mesajlarin veya igerigin cep telefonlari veya kisisel
cihazlarla génderilmesi, toplulugun herhangi bir tyesi tarafindan yasaklanir ve herhangi bir
ihlal, disiplin / davranis politikasinin bir pargasi olarak ele alinacaktir.

* Toplulugunun tim lyelerine cep telefonlarini veya cihazlarini kayip, hirsizlik veya hasardan
korumak igin adim atmalari énerilir.

* Toplulugunun tiim lyelerinden, kaybolduklari veya ¢alindig takdirde yetkisiz aramalarin veya
hareketlerin telefonlarinda veya cihazlarinda yapilamayacagindan emin olmak icin sifreler /
pin numaralari kullanmalar 6nerilir. Parolalar ve pin numaralari gizli tutulmahdir. Cep
telefonlari ve kisisel cihazlar paylasilmamalidir.

* Toplulugunun tiim lyelerine, cep telefonlarinin ve kisisel cihazlarinin saldirgan, kiigiimseyen
veya baska sekilde okul politikalarina aykiri digen herhangi bir icerik icermediginden

emin olmalari dnerilir.

Ogrencilerin kisisel cihazlar ve cep telefonlari kullanimi

» Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi konusunda
egitim alacaklardir.

* Cocuklarin cep telefonlarinin ve kisisel cihazlarin tim kullanimlari, kabul edilebilir kullanim
politikasina uygun olarak gerceklesecektir.

* Cep telefonlari veya kisisel cihazlar, 6grencilerin bir 6gretim Uyesinin onayini alarak
onaylanmis ve yonlendirilmis mifredat tabanl etkinlik kapsaminda olmadiklari siirece
dersler veya resmi okul saatlerinde &grenciler tarafindan kullanilamaz.

» Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul idaresi
tarafindan onaylandiginda gerceklesecektir.

* Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin - = =% ’
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verilecektir.

* Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklariyla iletisim kurmamalari, okul
idaresine bagvurmalari énerilir. Istisnai durumlarda 6gretmenin onayladigi sekilde

istisnalara izin verilebilir.

« Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi
ogretilecek ve sinirlarin ve sonuglarin farkina varmalari saglanacaktir.

» Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi olabilecegi
veya cezai bir sugla ilgili kanit saglayabileceginden siipheleniliyorsa, cihaz daha ayrintili
arastirma igin polise teslim edilir.

Personelin kisisel cihazlar ve cep telefonlari kullanimi

» Personel, cocuklarin fotograflarini veya videolarini gekmek igin cep telefonlari, tabletler veya
kameralar gibi kigisel cihazlari kullanmaz ve yalnizca bu amagla isle saglanan ekipmani

kullanir.

* Personel herhangi cihazi ders / egitim etkinlikleri sirasinda okul idaresi bilgisi dahilinde kullanir.
* Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri
koruma ve ilgili okul politikasi ve prosediirleri uyarinca yerine getirilmesini saglayacaktir

* Personel kisisel cep telefonlari ve cihazlari ders saatlerinde kapatilip / sessiz moda gegirilir.

* Bluetooth veya diger iletigim bigimleri ders saatlerinde "gizlenmis" veya kapali olmaldir. .

* Acil durumlarda okul idaresi tarafindan izin verilmemisse, kisisel cep telefonlari veya cihazlar
ogretim donemleri boyunca kullanilamaz.

* Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi
icerige sahip oldugu veya ceza gerektiren bir sug islemis olmasi durumunda, polise
ulagilacaktir.

Ogrencilerin Egitimi

» Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin 6nemi ile ilgili farkindalik
yaratmak igin bir cevrimici giivenlik (e-Guvenlik) mifredat olusturulur ve okulun tamaminda
yer alir.

» Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir sekilde
okumak ve anlamak icin desteklenecektir.

* Tim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

» Kabul Edilebilir Kullanim beklentileri ve Posterler okulun uygun bélimlerinde yaymlanacakf:r.di--—--‘f"’ ™+ o®
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« internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
glglenecektir.

* Disaridan destek, okullarin dahili gevrimigi giivenlik (e-Giivenlik) egitim yaklasimlarini
tamamlamak ve desteklemek icin kullanilacaktir.

Personelin Egitimi

* Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacaktir.

* Personelin tim Uyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi
konusunda giincel ve uygun personel egitimi, diizenli olarak saglanacaktir.

* TUm calisanlar, gevrimigi davranmislarinin okuldaki rolii ve itibarini etkileyebileceginin
farkina varacaktir.

Ebeveynlerin Egitimi

* Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasini okumaya tesvik edilecektir.

* Cevrimici glivenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere cesitli
bicimlerde sunulacaktir.

* Ebeveynlerin, gevrimigi olarak gocuklari igin olumlu davranislari rol modellemeleri tegvik
edilecektir.

Cevrimigi Olaylara ve Koruma Sorunlarina Yanit Verme

* Okulun tiim dyeleri, karsilasilabilecek cevrimici risklerden haberdar edilecektir.

* Okulun tim ayeleri, filtreleme, cinsel icerikli mesajlasma, siber zorbalik, yasadisi icerik ihlali
vb. gibi cevrimici glivenlik (e-Giivenlik) endigelerini bildirme prosediirii hakkinda
bilgilendirilecektir.

* Okul sikayet prosediirii 5grencilere, velilere ve personele bildirilecektir.

* Okulun tim yeleri, gizliligin 6neminden ve endiseleri bildirmek icin okulun resmi usullerine
uyma zorunlulugundan haberdar olmalidirlar.

* Okul, cevrimici guivenlik (e-Givenlik) olaylarini, uygun oldugunda, okul disiplini / davranig
politikasina uygun olarak ydnetir.

* Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endiseleri bildirir.

* Sorunlari ¢6zmek icin ebeveynlerin ve &grencilerin okulla isbirligi iginde olmasi gerekmektenir
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