
Mehmet Kemal coşkunöz Mesleki ve Teknik Anadolu Lisesi

e-Güvenlik (e-Safety) Politikası

A. öZETLE E_GüVENLiK (E-sAFEw) PoLiTiKAMlz:
,i

a

1. okulumuzun internet sitesi, facebook, instagram, twitter gibi sosyal ağ hesaplarl bulunmaktadlr.
Bu hesaplarda yaylnlanan Veriler kontrollü olarak paylaşllmaktadlr.

2, okulumuzda cep telefonları 1. ders öncesinde toplanarak son ders çıkışına kadar sınıflardaki
telefon dolaplarında kilitli olarak muhafaza edilmektedir. Yapılan proje,etkinlik gereği kullanımı
öğretmen kontrolünde denetimli bir şekilde olmaktadır.

3. Öğrencilerimize yıl içinde düzenli olarak, BİT bağımlılığı, BİT'nin
Zorbalık gibi konularda seminerler düzenlenmektedir.

ilgili olarak öğrencilerimizin BİT

doğru ve güvenli kullanımı, Siber

4. Okulumuzda BİT doğru ve güvenli kullanımı ile öğrencilerde farkındalığı artırıcı panolai
hazlrlanmaktadlr.

5. okulumuzda "Daha GüVenli internet Günü" kutlanmaktadlr.

6. okulumuzun internet sitesinde e-güVenlik konusunda, www.guvenliweb.orP.tr sitesi |inki yer
almaktadlr. okul paydaşlarımlz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

7. Öğrenci ve velilerimİzi bilgilendirici güVenli internet konusunda bİlgilendirici broşürler
dağıtılma ktadır.

8. okulumuzda 2l.yy iletişim beceriİeri önemsenmekted İr, Bununla
kullanım becer|lerini geliştirme çalışılmaları yapılmaktadır.

9. okulumuzda DijitalVatandaş olma konusunda paydaşlarlmızl bilinçlendirme çalışmalari
yapılmaktadlr.

10. Okuldaki internet sağlayıcısı (MEB) her türlü zararlı içeriğe erişimi engellemiştir. Bu sitelere erişim
MEB internet filtreleme ağlna taklllr.

11. Tarayıcıların gizlilik ve güvenlik ayarları yapılarak, virü5 programı kullanılarak siber sa|dırılara
karşı önlem alınmaktadır.

B. oKutuMuzDA E_GÜVENLİK PoLlTİKAslNlN AMAcl;

. okulumuzun tüm üyelerini çevrimiçi olarak korumak ve güvenliğini sağlamak,

. Teknolojinin potansiyel riskleri ve yararları konusunda Mehmet kemal coşkunöz Mesleki ve
Teknik Anadolu Lisesi personeli, öğrenci ve velileri için farkındalık yaratmak,

. Tüm personelin güvenli ve sorumlu bir şekilde çalışmasını sağlamak, olumlu davranışları
online olarak modelIemek ve teknolojiyi kullanırken kendi standartlarını ve uygulamalarını
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gereksinim inin fa rkında olmaktır.



Mehmet Kemal Coşkunöz Mesleki ve Teknik Anadolu Lisesİ olarak;

Teknolojiyi kullanırken güvenli internetin Vazgeçilmez bir unsur olduğuna inanmaktaylz.

Dolayısıyla, karşılaşılacak olasl riskleri yönetmeleri İçİn öğrencilerimizi desteklemeyi hedeflemelleyiz.

Bu politika, yöneticiler, öğretmenler, destek personeli, öğrenciler ve ebeveynler için

hazlrlanmıştlr.

Bu politika, internet erişimi ve kişisel cihazlar da dahil olmak üzere bilgi iletişim cihazlarının

kullanımıiçin geçerlidir; öğrenciler, personel ya da diğer kişilere, çalıştıkları dizüstü

bilgİsayarlar, tabletler Veya mobil cihazlar gibi uzaktan kullanım için okul taraflndan Verilen

cihazlar lçin de geçerlidir,

Tüm çalışanların sorumlulukları şunlardır:

. okulun kabul Edilebilir kullanım politikalarını okumak ve onlara bağlı kalmak,

. Çevrimiçi güvenlik konusunda farkındalığa sahip olmak,

. Mümkün olduğunca müfredat ile çevrimiçi güVenlik eğitimini ilişkilend irmek,

. Bu alanda mesleki gelişim için kişisel sorumluluk almak.

Öğrencilerin başlıca sorumlulukları şunlardır:

. okulun kabul Edilebilir kullantm politikalarını okumak ve onlara bağlı kalmak,

. Çevrimiçi uygulamalarda başkalarının haklarına saygı duymak,

. Bir sorunla ka rşılaştı kla rında güvenilir bar yetişkinden yardım istemek,

. ıeknolojİyi kulİanırken kişisel risklerİni değerlendirmek ve bu risklerİ en aza indirmek için

sorumlu davranmak.

Ebeveynlerin başlıca sorumlulukları şunlardır:

. oku|un Kabul Edilebilir Kulıanlm Politikalarınl okumak, çocuklarınl bu polİtİkaya bağll kalmaya

teşVik etmek,

. okulun çevrimiçi güvenlik yaklaşımlarını desteklemek ve evde uygun güvenli çevrİmiçi davranışları
pekiştirmek,

. Teknolojive sosyal medyanın güvenli ve uygun kullanımını modellemek,

. Davranışlarında, çocuğun çevrimiçi olarak zarar görme tehlikesi altında olduğunu gösteren

değişiklikleri belirlemek,

. Öğrenciler çevrimiçi sorunlarla karşılaşırsa okul veya diğer uygun kurumlardan,

yardım istemek.



okul web sİtesinİn yönetilmesi

. Web sİtesinde iletişim bilgileri okul adresi, e-posta Ve telefon numarası olacaktır. Personel

veya öğrencilerin kişisel bilgileri yayınlanmayacaktır.

. Okul Müdürü, yayınlanan çevrimiçi içerik içan genel yayın sorumluluğunu alacak ve bilgilerin

doğru ve uygun olmasını sağlayacaktır.

. web sitesi, erişilebilirlik fikri mülkiyet haklanna saygl, gizlilik politikalarl Ve telif hakkı da dahil

olmak üzere okulun yayln yönergelerine uyacaktlr.

. Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır.

. okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek korunacaktır.

. okul, çevrimiçi güvenlik dahil olmak üzere, toplumun üyeleri için okul web sitesinde korunma

hakkında bilgi gönderecektir.

Çevrimigi görüntü ve videolar yayınlama

' okul, çevrimiçi paylaşllan tüm resimlerin Ve Videoların okul resim kullanlml politikas|na uygun

şekilde kullanılmasını sağlayacaktır.

' okul , resimlerin ve videoların tümünün, Veri güvenliği, Kabul Edilebilir Kullanım Politikaları,

Davranış kuralları, sosyal medya, kişisel cihazların ve cep telefonlarlnln kullanımı gibi diğer

politikalar ve prosedürlere uygun şekilde yer almasını sağlayacaktır.

' Görüntü politikasına uygun olarak, öğrencilerin resimlerinin / videolarının elektronik olarak

yayınlanmasından önce ebeveynlerin yazılı izni alınacaktır.

Eğitlm amaçll resmi video konferans ve web kamerası kullanımı

. Tüm video konferans ekipmanları, kullanılmadığında ve uygun olduğunda kapatIlacaktır,

otomatik cevaplamaya ayarlanmayacaktır.

. Harici lP adres|era diğer sitelere sunulmayacaktır.

. Video konferans iletişim detayları kamuoyuna açık olarak paylaşılmayacaktır.

. Personel, dlş Video konferans fırsatlarının ve / veya araçlarının uygun bir şekilde

değerlendirildiğinden emin olacak ve olaylara erişmek için kullanılan hesapların ve

sistemlerin uygun bir şekilde güvenli ve gizli olmasını sağlayacaktır.

kullanıcılar

. Öğrencller, bir video konferans araması veya mesajı hazırlamadan veya cevaplamadan önce

bir öğretmenden izin isteyecektir.

. Video konferans, öğrencilerin yaşl Ve yeteneği için uygun bir şekilde denetlenecektir ,.rğ'
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. velilerin rlzasl, öğrenciler video konferans faaliyetlerine katllmadan önce allnacaktlr,

. video konferans, resmi ve onaylanmış iletişim kanalları va5ltas|yla gerçekleşecektir,

. sadece ana yöneticilere video konferans yönetim alanlarına veya uzaktan kumanda

sayfa larına erişim hakkı verilecektir,

. Eğitimsel video konferans servisleri için özel oturum açma ve şifre bilgileri yalnızca

personellere verilecek ve gizli tutulacaktır.

İçerik

. Bir video konferans dersi kaydederken, tüm siteler ve katılımcılar tarafından yazılı izin

alınacaktır. Konferansın baş|angıcında kayıt nedeni belirtilmeli ve video konferans kaydı

tüm taraflara aç|k olacaktır. Kaydedilen malzemeler güvenli bir şekilde saklanacaktır.

. Üçüncü taraf materyalleri dahil edilecekse, okul üçüncü şahsın fikri mülkiyet haklarını ihlal

etmekten kaçınmak için bu kaydın kabul edilebilir olup olmadığ|nı kontrol edecektir.

lnternetin ve ilgili cihazların uygun ve güvenli kullanımı

. okulun internet erişimi eğitimi geliştirmek ve genişletmek için tasa rla naca ktlr.

. İnternet erişim seviyeleri müfredat gerekliliklerini ve öğrencllerin yaş ve yeteneklerini

yansıtacak şekilde gözden geçirilecektir.

. Çallşanlarln tüm üyelerine güVenli Ve sorumlu kullanlm eğitimi Verilecektir.

. Öğrencilerin yaşlarına ve yeteneklerine uygun olacaktIr.

. okula ait tüm cihazlar, okulun kabul Edilebilir kullanım politikaslna uygun olarak ve uygun

güvenlik ve güvenlik önlemleri alınarak kullanılacaktır.

. personel üyeleri, web sitelerini, araçlarını ve uygu|amalarını sınıfta kullanmadan önce veya

evde kullanmayı önerirken daima değerlendİrecektir.

. Öğrenciler, internette araştlrmanln etkıli kullanlmı konusunda eğitilecektir.

. okul, personelin ve öğrencilerin İnternetten türetilen materyallerin telif hakkı yasalarına

uygun olmasını ve bilgi kaynaklarını kabul etmesini sağlayacaktır.

Kişisel Cihazların ve Cep Telefonlarının Kullanımı

. Gençlerin ve yetışkinlerin cep telefonlarının ve diğer kişisel cihazların kul|anımı, okul

taraflndan kararlaştırılacak ve okul Kabul Edilebilir Kullanlm Veya cep Telefonu Politİkasl

dahİl olmak üzere uygun politikalarda yer alacaktlr.

. Mobil teknolojiıerle yapılan kişısel iletişimin, öğrenciler, personelve anne-babalar için gündelik

yaşamın kabul edilen bir parçası olduğunun farkındadır ve bu tür teknolojilerin okulda .7
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güVenli Ve uygun bir şekilde kullanılmasını gerektirir,

Kişisel cihazların ve cep telefonlarlnın güvenli bir şekilde kullanllmasl için beklentiler

. kişisel cihazların ve cep telefonlarının kullanımı yasaya ve diğer okul politikalarına

uygun olarak yerine getirilecektir.

. sahaya getirilen her türlü elektronik cihazın sorumluluğu kullanıcıya aittir, okul, bu tür

öğelerin kaybı, çalınması veya zarar görmesi konusunda sorumluluk kabul etmez. Okul, bu

tür cihazlarln potansiyel Veya fiili neden olduğu olumsuz sağllk etkileri için sorumluluk kabul

etmez.

.Kötüye kullanlm Veya uygun olmayan mesajlarln Veya içeriğin cep telefonları veya kişİsel

cihazlarla gönderilmesi, topluluğun herhangi bir üyesi tarafından yasaklanır ve herhangi bir

ihlal, disiplin / davranış politikasının bir parçası olarak ele alınacaktır,

. Topluluğunun tüm üyelerine cep telefonlarını veya cihazlarını kayıp, hırsızlık veya hasardaıı

korumak için adım atmalarl önerilir.

. Topluluğunun tüm üyelerinden, kayboldukları veya ça|ındığı takdirde yetkisiz aramaların veya

hareketlerin telefonlarında veya cihazlarında yapılamayacağından emin olmak için şifreler/

pin numaraları kullanmaları önerilir. Parolalar ve pin numaraları gizli tutulmalıdır. Cep

telefonları ve kişisel cihazlar paylaşılmamalıdır.

. Topluluğunun tüm üyelerine, cep telefonlarının ve kİşisel cihazlarının saldırgan, küçümseyen

Veya başka şekilde okul politikalarlna aykırı düşen herhangi bir içerik içermediğinden

emin olmalarl önerilir.

Öğrencilerin kişisel cihazlar ve cep telefonları kullanımı

. Öğrenciler, kişisel cihazların ve cep telefonlarının güvenli ve uygun kullanımı konusunda

eğitim alacaklardlr.

. Çocuklarln cep telefonlarlnın Ve kişisel cihazların tüm kullanımları, kabul edilebilir kullanım

politikasIna uygun olarak gerçekleşecektir.

. cep telefonları veya kişisel cihazlar, öğrencilerin bir öğretim üyesinin onayını alarak

onaylanmış ve yönlendirilmiş müfredat tabanlI etkinlik kapsamında olmadıkları sürece

dersler veya resmi okul saatlerinde öğrenciler tarafından kullanılamaz.

. Çocuklarln cep telefonlarlnl veya kişisel cihazlarlnl eğitim etkinliğinde kullanIml, okul İdaresİ

taraflndan onaylandığında gerçekleşecektir.
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. Bir öğrenci ebeveynlerini arama gereği duyduğunda, okul telefonunu kullanmasına



verilecektir.

. Ebeveynlerin okul saatlerinde cep telefonuyla çocuk|arlyla iletİşim kurmamaları, okul

idaresine başvurmaları önerilir. İstisnai durumlarda öğretmenin onayladığı şekilde

istisnalara izin verilebilir.

. öğrencilere, cep telefonlarlntn ve kişisel cihazlann güvenli ve uygun bir şekilde kullanımı

öğretilecek ve sınırların ve sonuçların farkına varmaları sağlanacaktır.

. öğrencinin kişisel cihazında veya cep telefonunda bulunan materyalin yasadışı olabileceği

veya cezai bir suçla ilgili kanıt sağlayabileceğinden şüpheleniliyorsa, cihaz daha ayrıntIlı

araşt|rma için polise teslim edilir.

Personelin kişisel cihazlar ve cep telefonları kullanımı

. Personel, çocukların fotoğraflarlnı veya videolarını çekmek için cep teIefonlarl, tabıetıer Veya

kameralar gibi kişisel cihazları kullanmaz ve yalnızca bu amaçla işle sağlanan ekipmanı

kullanır.

. personel herhangi cihazl ders / eğitim etkinlikleri sırasında okul idaresi bilgisi dahilinde kullanır.

. personel, kişisel telefonların ve cihazlar|n herhangi bir şekilde kullanımının daima veri

koruma ve ilgili okul politikasl Ve prosedürleri uyarlnca yerine getirilmesini sağlayacaktlr

. Personel kişisel cep telefonları ve cihazları ders saatlerinde kapatlhp / sessiz moda geçirİlir,

. Bluetooth veya diğer iletişim biçimleri ders saatlerınde "gizlenmiş" veya kapalı olmalıdır.

. Acil durumlarda okul idaresi taraflndan izin Verilmemişse, kişisel cep telefonlarl veya cihazları

öğretim dönemleri boyunca kullanllamaz.

. Bir personelin, bır cep telefonuna veya kişisel bir cihaza kaydedilen veya saklanan yasadışı

içeriğe sahip olduğu veya ceza gerektiren bir suç işlemiş olması durumunda, polise

ulaşılacaktır.

Öğrencilerin Eğitıma

. Öğrenciler arasında güvenli ve sorumlu internet kullanımının önemi ile ilgili farkındalık

yaratmak için bir çeVrimiçi güvenlik (e-Güvenlik) müfredat| oluşturulur Ve okulun tamamlnda

yer a|ır.

. öğrenciter, kabul Edilebilir kullanım politikasını, yaşlarına ve yeteneklerine uy8un bir şekilde

okumak ve anlamak için desteklenecektir.

. Tüm kullanıcılara ağ ve internet kullanımının izleneceği bildirilecektir.

. kabu| Edilebilir kullanım beklentileri ve posterler okulun uygun bölümlerinde yayınlanacuk!:i
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, lnternetin ve teknolojinin güvenli ve sorumlu kullanımı, müfredatta ve tüm konularda

güçlenecektir.

. Dlşarldan destek, okulların dahili çeVrİmiçi 8üvenlik (e-Güvenlik} eğitim yaklaşımlarını

tamamlamak Ve desteklemek içİn kullanllacaktlr.

Personelİn Eğıtimi

. personel, internet trafiğinin izlenebileceğini ve tek bir kullanlclya kadar izlenebileceğinin

farkında olacaktır.

' Persone|in tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu internet kullanımi

konusunda güncel ve uygun personel eğitimi, düzenli olarak sağlanacaktır.

, Tüm çahşanlar, çevrimiçi davranışlarının okuldaki rolü ve itibarını etkileyebileceğinin

fa rkına varacaktır.

Ebeveynlerın Eğ!timı

. Ebeveynler, okula Kabul Edilebilİr Kullanım Politikasını okumaya teşVik edilecektir.

, çevrimiçi güvenlik konusundaki ebeveynler için bilgi ve rehberlik, ebeveynIere çeşitli

biçimlerde sunulacaktır.

, Ebeveynlerin, çevrimiçi olarak çocukları için olumlu davranışları rol modeIlemeleri teşvik

edilecektir.

Çevrimiçi olaylara ve Koruma Sorunlarlna Yanlt Verme

. Okulun tüm üyeleri, karşılaşılabilecek çevrimiçi risklerden haberdar edilecektir.

, okulun tüm üyeleri, fıltreleme, cin5el ıçerakli mesajlaşma, saber zorbalık, yasadışı |çerik ihlalı

vb. gibi çevrimiçi 8üvenlik (e-Güvenlik) endişelerini bildirme prosedürü hakkında

bilgilendirilecektir.

. okul şikayet prosedürü öğrencilere, velilere ve personele bildirilecektir.

' Okulun tüm üyeleri, gizliliğin öneminden ve endişeleri bildirmek için okulun resmi usul|erine

uyma zorunluluğundan haberdar olmalıdırlar.

. Okul, çevrimiçi güvenlik (e-Güvenlik) olaylarını, uygun olduğunda, okul disiplini/ davranış

politikaslna uygun olarak yönetir.

. okul, ebeveynlere, ihtiyaç duyulduğunda bunlarla i18ili endişeleri bildirir.

' Sorunları Çözmek için ebeveynlerin ve öğrencilerin okulla işbirliği içinde olması gerekmekte^,r
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